Gefordert durch:
Landeshauptstadt

4R | bungesministeiom DiigitalPakt Schule SAAR
und Forschung i digitalq / BRU

bildung

saarland K E N Der Oberbirgermeister

aufgrund eines Beschlusses
des Deutschen Bundestages

ID:
LEIHVERTRAG
Zwischen der Landeshauptstadt Saarbriicken, vertreten durch den Oberbilrgermeister, Rathausplatz 1, 66111
Saarbriicken
- im folgenden Verleiher -
und

(Name und Anschrift des Schiilers/ der Schilerin)

(Schule und Klasse)

vertreten durch

(Name der/des gesetzlichen Vertreters/ Vertreterin)

- im folgenden Entleiher -

wird folgender Leihvertrag geschlossen:

81
Vertragsgegenstand

(1) Der Verleiher stellt dem Entleiher fir den Fall, dass aus Griinden des Infektionsschutzes zur
Bekdmpfung des Virus SARS-CoV-2 der Unterrichtsbetrieb auf Lernen von zu Hause oder
gegebenenfalls auf hybrides Unterrichten umgestellt wird, ein mobiles Endgerat inkl. Zubehor
(nachfolgend Leihgerat) zur Verfiigung. Ein Leihentgelt wird nicht erhoben.

(2) Eventuell vorhandene Vorschiden des Leihgerits werden in einem Ubergabeprotokoll dokumentiert.

§2
Leihdauer und Riickgabe

(1) Die Leihdauer beginnt mit der Ausgabe des Leihgerats durch die Schule und endet mit der dem
Rickruf der Schule oder dem Schultrager, spatestens mit Ende des Schuljahres 2020/2021.

(2) Die Entgegenahme erfolgt durch die/den gesetzliche(n) Vertreter(in) gegen Ubergabeprotokoll.

(3) Verlasst ein/e Schiilerin vor dem in Absatz 1 bestimmten Ende der Leihzeit die oben genannte Schule,
so endet die Leihzeit mit Ablauf des letzten Tages des Schiilers/ der Schiilerin an dieser Schule.

(4) Der Entleiher hat das Leihgerat unverziiglich nach dem Ablauf der Leihdauer oder bei Verlassen der
Schule in ordnungsgeméaRem Zustand zurickzugeben.
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Zweckbestimmung der Nutzung des Leihgerates

Das Leihgeréat dient ausschlieBlich der schulischen Nutzung. Eine privaten Zwecken dienende Nutzung
des Leihgerats ist nicht zulassig.
Fur die Einhaltung der Zweckbestimmung der Nutzung ist der/die gesetzliche Vertreter/in zustandig.

§4
Gerateverwaltung

Apps und sonstige Software dirfen grundsatzlich nur durch den Verleiher oder eine durch ihn befugte
Stelle installiert werden.

Der Verleiher behilt sich vor, jederzeit zentral gesteuerte Updates der auf den mobilen Endgeraten
vorhandenen Software vorzunehmen, etwa um sicherheitsrelevante Liicken zu schlieRen.

Das Leihgerat wird zentral mit Hilfe einer Software tGber eine Mobilgerdteverwaltung administriert.
Mit Hilfe der Mobilgerdteverwaltung Uberwacht und verwaltet der Verleiher Implementierungen
mobiler Endgerate. Der Verleiher behilt sich vor, liber die Mobilgerateverwaltung mobile Endgerate
wie folgt zu administrieren:

. Entsperrcode zurlicksetzen;

. Geridit sperren (Entsperrcode aktivieren);

. Benutzersperrung

. Unternehmensdaten l6schen;

. Gerdt auf Werkseinstellungen zuriicksetzen;

. Ubertragung von Nachrichten auf die Gerdte;

. Konformitdtsregeln  (Profile)  erstellen, um  so  erforderlichen Update- oder

Datensicherungsbedarf oder Verstéf3e durch den Entleiher etwa in Bezug auf nicht-autorisierte
Entfernen bestehender Nutzungsbeschrénkungen festzustellen;

Die Mobilgerateverwaltung dient unter anderem dazu, die Datensicherheit und Vertraulichkeit des
Umgangs der Daten, etwa im Falle des Verlusts des Leihgerats, zu gewahrleisten. Eine Haftung des
Verleihers fir geléschte Daten ist ausgeschlossen.

Voraussetzung fir die Einrichtung des Leihgerats und die Mobilgerateverwaltung durch den Verleiher
ist die Verarbeitung personenbezogener Daten des Entleihers. Die Einwilligung der
Erziehungsberechtigten zur Verarbeitung der personenbezogenen Daten nach Artikel 7 Datenschutz-
Grundverordnung erfolgt durch beigefiigte Datenschutzinformation. Die Datenschutzinformation trégt
insbesondere den Transparenz- und Informationspflichten nach Artikel 13 und Artikel 14 Datenschutz-
Grundverordnung Rechnung.

§5
Verhaltenspflichten des Entleihers

Der Entleiher hat jede Nutzung des Leihgerdts zu unterlassen, die erkennbar geeignet ist, den
Interessen oder dem Ansehen in der Offentlichkeit des Verleihers oder der Schule zu schaden, die
Sicherheit der IT-Systeme zu beeintrachtigen oder die gegen geltende Rechtsvorschriften — auch
innerschulischer Art — verstoRt. Der Entleiher darf das Leihgerat insbesondere nicht zum Abruf, zur
Speicherung oder zur Verbreitung von gegen personlichkeits-, datenschutz-, urheber- oder
strafrechtliche Bestimmungen verstoBende Inhalte nutzen. Unabhdngig von der gesetzlichen
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Zulassigkeit ist es dem Entleiher im Rahmen der Nutzung des Leihgerdts zudem verboten,
verfassungsfeindliche, rassistische, gewaltverherrlichende oder pornografische Inhalte willentlich oder
wissentlich abzurufen, zu speichern oder zu verbreiten.

(2) Die durch die Systemadministration getroffenen Sicherheitsvorkehrungen diirfen von dem Entleiher
nicht verandert oder umgangen werden.

(3) Die direkte Verbindung der Leihgerdte mit anderen Geraten zwecks Datenlibertragung ist nur zuldssig,
sofern es sich um vertrauenswirdige und sichere Datenquellen und Datenverbindungen handelt. Der
Entleiher ist verpflichtet, Schnittstellen fir die Datenlbertragung zwischen Geraten Uber eine kurze
Distanz per Funktechnik - wie etwa Bluetooth oder WLAN — bei Nichtbenutzung unverziiglich zu
deaktivieren.

(4) Das Leihgerat darf nur mit dem zugelassenen Betriebssystem und mit zuldssiger Software betrieben
werden (insbesondere kein sog. ,Jailbreak!).

(5) Besteht der Verdacht, dass ein Leihgerdt oder ein darauf befindliches Programm von Schadsoftware
befallen ist, hat der Entleiher unverziiglich den Verleiher zu informieren. Die weitere Nutzung des
Leihgerdts hat im Falle des Verdachts auf Schadsoftwarebefall solange zu unterbleiben, bis die
Nutzung wieder freigegeben wird.

(6) Der Entleiher ist verpflichtet, zu jeder Zeit Auskunft Gber den Verbleib des Leihgerats geben zu kénnen
und es dem Verleiher jederzeit vorzufiihren. Der Entleiher tragt dafiir Sorge, das Leihgerat pfleglich zu
behandeln.

§6
Datenspeicherung

(1) Daten sollten moglichst nicht auf dem Leihgeradt gespeichert werden, damit diese bei Verlust oder
Reparatur nicht verloren gehen. Der Verleiher tibernimmt keine Verantwortung fiir den Datenverlust.

(2) Als Onlinespeicher kommen ggf. Speichermoglichkeiten auf den Servern der Schule, z.B. im Rahmen
der Nutzung der Online Schule Saar (0SS) in Betracht. Eine Empfehlung erfolgt durch die Schule.

§7
Eigenverantwortung des Entleihers

Der Entleiher ist fiir den sicheren und rechtméaRigen Einsatz des ihm zur Verfligung gestellten
Leihgerats verantwortlich, soweit er hierauf Einfluss nehmen kann. Insbesondere ist der Entleiher im
Rahmen der Nutzung von Apps auf dem Leihgerat fur die RechtmaRigkeit der Nutzung, namentlich
auch in datenschutzrechtlicher Hinsicht, selbst verantwortlich.

§8
Aufbewahrung der Leihgerdte

(1) Das Leihgerat ist sicher aufzubewahren, um einen Zugriff unbefugter Dritter zu verhindern.

(2) Das Leihgerat ist in der ausgehandigten Schutzhiille (sofern diese mitgegeben wird) aufzubewahren
und darf aus dieser nicht entfernt werden.

(3) Sofern im Einzelfall die Notwendigkeit besteht, das Leihobjekt unbeaufsichtigt in auch anderen
Personen zugdnglichen Raumlichkeiten oder in einem verschlossenen Kraftfahrzeug zu hinterlassen,
ist sicherzustellen, dass es nicht offen sichtbar aufbewahrt wird.

! Unter Jailbreak versteht man die Deaktivierung von Nutzungsbeschrankungen besonders fiir Smartphones,
um vom Hersteller nicht erwiinschte Anwendungen zu installieren und zusétzliche Funktionen freizuschalten
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§9
Sicherung der Leihgeridte

Soweit dies nicht bereits im Rahmen einer zentralen Administration erfolgt, sind die Leihgeradte durch
den Entleiher mit einem Entsperrcode bzw. des Kennworts zu schiitzen und so zu konfigurieren, dass
sie sich nach spatestens 5 Minuten ohne Anwenderinteraktion automatisch sperren und fiir die
Freigabe die Eingabe des Entsperrcodes/ Kennworts erforderlich ist. Der Sperrcode/ das Kennwort ist
geheim zu halten.

Sofern eine schriftliche Fixierung des Entsperrcodes/ des Kennworts erfolgt, ist diese getrennt

vom mobilenEndgerat unter Verschluss aufzubewahren.

8§10
Physische Sicherung bei Betrieb in offen zuganglicher Umgebung

Bei einem nicht nur kurzfristigen Gebrauch des Leihobjekts in einer offen zugdnglichen Umgebung
ist das Leihobjekt, soweit technisch moglich, physisch zu sichern.

§11
Besondere Sicherheitsanforderungen

Der Verleiher behilt sich vor, auf zur Verfligung gestellte Leihgerdte gespeicherte Daten jederzeit
durch technische MaRRnahmen (z.B. Virenscanner) zur Aufrechterhaltung der Informationssicherheit
und zum Schutz der IT-Systeme automatisiert zu analysieren.

Der Verleiher kann zur Filterung bestimmter illegaler, verfassungsfeindlicher, rassistischer,
gewaltverherrlichender oder pornografischer Internetinhalte einen Contentfilter einsetzen. Mittels
dieses Contentfilters werden die Inhalte von Webseiten wahrend des Browserbetriebs hinsichtlich
einzelner Worter, Phrasen, Bilder oder Links, die auf einen entsprechenden Inhalt hindeuten,
automatisiert gefiltert und ggf. der Zugriff auf Inhalte Giber das mobile Endgerat blockiert.

Eine Auswertung der durch die Analyse oder die Uberwachung der Leihgerite erfassten Daten zum
Zwecke der Anwesenheits-, Leistungs- oder Verhaltenskontrolle gleich welcher Art istunzuladssig.

§12
Weitergabe der Leihgerate

Das Leihgerat darf nicht — auch nicht kurzfristig — an Dritte weitergegeben werden.

Ausnahmsweise ist eine Weitergabe des Leihgerats zuldssig, wenn dessen Mitfiihren beim Zugang zu
einer Einrichtung nicht gestattet und eine Lagerung unter Aufsicht durch Dritte vorgesehen ist. Das
Leihgerat ist vor der Weitergabe stets auszuschalten.

Eine kurzfristige Weitergabe an andere Schilerinnen und Schiiler oder an Lehrkrafte ist zulassig,
soweit hierfiir eine schulische Notwendigkeit besteht.

§13
Haftung des Entleihers

Das Leihobjekt ist so zurlickzugeben, wie es dem vertragsgemalien Zustand entspricht. Fiir Schaden
haftet der Entleiher nach den gesetzlichen Vorgaben. Ein Anspruch des Entleihers auf Ersatz bzw.
Reparatur besteht nicht.
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§14
Versicherung

Zur Absicherung im Falle eines Verlustes, eines Diebstahls oder einer anfallenden Reparatur des
Leihgegenstandes kann der Entleiher eigenverantwortlich eine Versicherung auf eigene Kosten
abschlieBRen. Es wird empfohlen vorab mit einem eventuell bereits existierenden Haft- oder
Hausratsversicherer Kontakt aufzunehmen. Méglicherweise sind entsprechende Leistungen bereits in
vorhandenen Versicherungsvertragen ohne Mehrkosten enthalten oder kénnen hinzugefiigt werden.

§15
Verhalten bei Verlust und Diebstahl

(1) Bei jedwedem Verlust eines durch den Verleiher zur Verfligung gestellten mobilen Endgerats oder
einer Speicherkarte sind unverziglich die Schule und der Verleiher durch den Entleiher zu
unterrichten. Dies gilt auch, sofern das Gerat wieder aufgefunden wird.

(2) Im Falle eines Diebstahls des Leihobjekts hat der Entleiher unverziiglich Strafanzeige zu erstatten. Die
behordliche Bescheinigung Uber die Strafanzeige oder dessen Durchschrift hat der Entleiher
unverziglich dem Verleiher vorzulegen.

(3) Kann das Leihgeréat nicht wiederbeschafft werden, hat der Entleiher den entstandenen Schaden nach
den gesetzlichen Bestimmungen zu ersetzen.

§16
Kiindigungsrecht und Schlussbestimmungen

(1) Der Verleiher ist im Falle von VerstoRen gegen die Bestimmungen dieses Vertrages durch den
Entleiher zur aulerordentlichen Kiindigung berechtigt. In diesem Falle ist der Entleiher zur
unverziglichen Herausgabe des Leihgerates verpflichtet.

(2) Sollten einzelne Bestimmungen dieses Vertrags unwirksam sein, beriihrt dies die Gltigkeit der librigen
Bestimmungen nicht. Die Vertragspartner sind verpflichtet, die verbleibenden Bestimmungen des
Vertrages nach Treu und Glauben so auszulegen, dass trotz der nichtigen Bestimmungen das
angestrebte Ziel soweit wie moglich erreicht wird. Ist eine Auslegung nicht moglich oder ist (iber eine
Auslegung keine Einigung erzielt worden, so haben die Vertragspartner sich um ergianzende
Vereinbarungen zu bemiihen.

(3) stillschweigende, miindliche oder schriftliche Nebenabreden wurden nicht getroffen. Anderungen,
Erganzungen oder Nebenabreden sind nur wirksam, wenn sie zwischen den Vertragsparteien
schriftlich vereinbart worden sind. Dies gilt auch fiir eine Anderung dieses Schriftformerfordernisses.

Saarbriicken, den 18.01.2021

Dieser Entleihvertrag ist maschinell erstellt und daher ohne Unterschrift des Verleihers giiltig.

gesetzlicher Vertreter/ Vertreterin
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Datenschutzinformation —

Sofortausstattungsprogramm Ausleihe von Leihgeraten

Die Erhebung und Verarbeitung Ihrer Daten erfolgt auf der Grundlage des Art. 6 Abs. 1 Buchst. b) der
Datenschutz-Grundverordnung  (EU) 2016/679  (DSGVO) i.V.m. dem  Zusatz  zur
Verwaltungsvereinbarung Digitalpakt Schule 2019 bis 2024 (,,Sofortausstattungsprogramm®).

Voraussetzung fiir die Uberlassung des Leihgerits und die Mobilgerdteverwaltung ist die
Verarbeitung personenbezogener Daten des Entleihers. Der Entleih-Vertrag berechtigt den
Schultrager die bei der Anmeldung und im Vertrag angegebenen personenbezogenen Daten der
Unterzeichnerin/des Unterzeichners sowie der Schiilerin/des Schilers zum Zwecke der Umsetzung
der Gerateausleihe zu verarbeiten.

Im Rahmen der Sachbearbeitung erfolgt keine Weitergabe der Daten. Die Landeshauptstadt
Saarbriicken wird lhre Daten ausschlielRlich zur Erflillung seiner Aufgaben erheben, speichern oder
verarbeiten. lhre Daten werden nach der Erhebung so lange gespeichert, wie dies unter Beachtung
gesetzlicher Aufbewahrungsfristen bzw. vorliegend fiir die Dauer der Corona Pandemie fiir die
jeweilige Aufgabenerfillung und die nachgelagerte Abwicklung erforderlich ist.

Nach der DSGVO stehen lhnen folgende Rechte zu:

Werden lhre personenbezogenen Daten verarbeitet, so haben Sie das Recht, Auskunft Gber die zu
Ihrer Person gespeicherten Daten zu erhalten (Art. 15 DSGVO). Sollten unrichtige personenbezogene
Daten verarbeitet werden, steht Ihnen ein Recht auf Berichtigung zu (Art. 16 DSGVO). Liegen die
gesetzlichen Voraussetzungen vor, so kdnnen Sie die Loschung oder Einschrankung der Verarbeitung
verlangen sowie Widerspruch gegen die Verarbeitung einlegen (Art. 17, 18, 21 DSGVO). Wenn Sie in
die Datenverarbeitung eingewilligt haben oder ein Vertrag zur Datenverarbeitung besteht und die
Datenverarbeitung mithilfe automatisierter Verfahren durchgefiihrt wird, steht lhnen ggf. ein Recht
auf Datenibertragbarkeit zu (Art. 20 DSGVO). Sollten Sie von lhren oben genannten Rechten
Gebrauch machen, prift die o6ffentliche Stelle, ob die gesetzlichen Voraussetzungen hierfiir erfullt
sind. Darliber hinaus steht lhnen ein Beschwerderecht beim Unabhédngigen Datenschutzzentrum
Saarland zu. Wenn Sie in die Verarbeitung |hrer Daten durch die Landeshauptstadt Saarbriicken
durch eine entsprechende Erklarung eingewilligt haben, kdnnen Sie die Einwilligung jederzeit fir die
Zukunft widerrufen. Die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Datenverarbeitung wird durch diesen nicht berthrt.

Verantwortlicher: Behordlicher Datenschutzbeauftragter:

Landeshauptstadt Saarbricken Thomas Jacob
Rathausplatz 1
66111 Saarbicken
datenschutz@saarbruecken.de

Tel.: 0681 905 5074
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